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Datenmengen einher, die die Erstellung umfassender Per-

sonlichkeits- und Aktivitatsprofile ermdglicht. Diese Daten
enthalten Spuren, die menschliches Verhalten nachweisbar

machen, was nicht nur bei Cyberkriminalitét, sondern in al- Anmeldung bis spéatestens 23.9.2020

len Deliktsbereichen relevant werden kann. Sie zu finden, per E-Mail an iclu-events@fau.de Erlanger Cyber2 Crime Tag

zu sichern und gerichtsverwertbar auszuwerten ist Gegen- unter Angabe von Name und Institution. ;

stand der IT-Forensik im Strafverfahren. Begrenzte Teilnehmeranzahl. IT_ FO re n SI k u n d
Strafprozessrecht
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sowie der Verschlisselung der Kommunikation und von Zeitstunden. Eine Teilnahmebescheinigung wird ausgestellt. Fiir
Festplatten auseinandersetzen. Der Erfolg eines gerichts- einen Fortbildungsnachweis missen die Teilnehmer eine anwalt- -
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verwertbaren Nachweises hangt entscheidend davon ab, haben. Bitte stellen Sie daher sicher, dass Sie wahrend der Tagung
mit welchen technischen Mitteln und welcher Methode jederzeit eingewahlt sind.
Daten gewonnen und ausgewertet werden (z. B. Gewahr-
. 9 . 9 o ( Eventplattform: EC2CT 2020 wird virtuell auf
leistung von Authentizitét, Integritdt und der darauf be- der Eventplattform dexp.one stattfinden. Diese
ruhenden Glaubwurdigkeit der Information). Die rasante ermoglicht lhnen eine browserbasierte digitale
technische Entwicklung stellt Gesetzgeber und Rechts- L
i ware benétigen. Die Plattform ist Open-Source-
anwender im Strafverfahrensrecht vor neue Herausforde- basiert und arbeitet DSGVO-konform auf Ser-
rungen. Bestehende Gesetze mussen unter Berlicksichti- vern in Deutschland. Vor der Veranstaltung erhalten Sie einen Link,
S . . Uber welchen Sie mit Ihrer E-Mail-Adresse einchecken kénnen. Der
g el FOrEeile [ Car St MRl ausg.;eltleg-t Check-In wird voraussichtlich ab dem 23.9.2020 méglich sein. An-
werden, es bedarf neuer Regelungen zum Umgang mit digi- schlieBend werden Ihnen mithilfe einer Schritt-fir-Schritt-Anleitung
talen Beweismitteln und IT-Gutachten in der Hauptverhand- die verschiedenen Anwendungen der Plattform erklart. Die Event-

| ie d Wiirdi im Urteil. Des Weit plattform bietet Ihnen die Mdglichkeit, die Vortrdge der Referen-
B d 1M Uriel. Les vvelieren muss ten im Livestream zu verfolgen und sich mit anderen Teilnehmern

das Ungleichgewicht an Expertise zwischen den Strafver- und den Referenten in den verschiedenen Q&A-Riumen, Break-

folgungsbehdrden und der Strafverteidigung ausgeglichen Out-Sessions sowie virtuellen Lounges auszutauschen. Ebenfalls
stehen Ihnen Chat-Kanéle fir eine private Kommunikation zur Ver-

werden. figung. Um sich mit den anderen Teilnehmern bestmdglich zu ver-

netzen, empfehlen wir Ihnen, ein detailliertes Profil anzulegen.

Hinweis: Es wird vom Plattformbetreiber eine Nutzung der Browser
Chrome, Edge oder Safari empfohlen, um eine moglichst stabile

Der Workshop "IT-Forensik und Strafprozessrecht", als
Teil der Reihe ,Erlanger Cybercrime Tag“ soll zur Losung

dieser und anderer Fragen beitragen, indem verschie- Verbindung zur Plattform zu gewéhrleisten. live aus der Orangerie,
dene Expert*innen miteinander und mit interessierten Schlossgarten 1, 91054 Erlangen
Zuhorer‘innen aus den Strafverfolgungsbehdérden, der Gefdrdert vom

Justiz, der Anwaltschaft, der IT-Forensik und der Wissen-
schaft in Kontakt treten kdnnen. Dabei geht es, neben der
Verbreitung der bereits vorhandenen Kenntnisse und dem ICL U Veranstalter:

interdisziplindren Austausch, auch um eine interdisziplinére Erlangen-Nuremberg Professor Dr. Christoph Safferling,
Vertiefung der Thematik. Rocearoh Unit of the FAy LL.M. (LSE)
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Programm (live aus der Orangerie)

09:30 - 10:00
10:00 - 10:15

10:15 - 11:00

11:00 - 12:00

12:00 - 12:30
12:30 - 13:30

13:30 - 14:30
14:30 - 15:30

15:30 - 16:00
16:00 — 17:00

17:00 - 17:30
17:30 - 18:30

Virtuelles Meet&Greet

BegriiBung
Présidium der FAU

Generalstaatsanwalt Thomas Janovsky,
Generalstaatsanwaltsschaft Bamberg

Professor Dr. Christoph Safferling, LL.M. (LSE),
Veranstalter

Einleitung
Professor Dr. Christoph Safferling, LL.M. (LSE),
Veranstalter

Digitale Beweismittel im Strafverfahren -
von 1877 bis 4.0

Juniorprofessor Dr. Dominik Brodowski,

LL.M. (UPenn), Universitét des Saarlandes

Pause

Die sog. Blackbox-Problematik bei
IT-Forensiktools
Johannes Pollach, M.Sc., ZCB

Mittagspause

Cybercrime aus Sicht der Strafverfolgung -
Recht und Praxis
Staatsanwalt Andreas Briick, ZAC NRW

Pause

Problematische Standards digitaler Forensik
und Dringlichkeit der Cyber-Strafverteidigung

Rechtsanwalt Dr. Uwe Ewald, Berlin
Abschlussdiskussion

Closing Session

Juniorprofessor Dr. Dominik
Brodowski, LL.M. (UPenn)

Juniorprofessor Dr. Dominik Brodowski hat
seit 2018 eine Juniorprofessur fir Strafrecht
und Strafprozessrecht an der Universitét des
Saarlandes inne. Seine Forschungsschwer-
punkte liegen unter anderem im Strafrecht, der Digitalisierung
und der IT-Sicherheit. Dominik Brodowski promovierte Giber
,Verdeckte technische UberwachungsmaBnahmen im Poli-
zei- und Strafverfahrensrecht®. Im Jahr 2016 erhielt er den
Dieter-Meurer-Forderpreis flir Rechtsinformatik. Seit 2013 ist
er zudem als Lehrbeauftragter an der Hochschule Albstadt-
Sigmaringen im Masterstudiengang ,,Digitale Forensik* tatig.

Staatsanwalt Andreas Briick

Andreas Brick ist seit 2007 Staatsanwalt in

K&In und spezialisierte sich bereits friih im

Bereich der Cybercrimebekampfung. Er ist

Grlindungsmitglied der staatsanwaltschaft-

lichen Zentralstellenorganisation zunachst
als ,,Zentrale Ansprechstelle Cybercrime K&In“ und spéater
der landesweiten ,,Zentral- und Ansprechstelle Cybercrime
NRW* (ZAC NRW). Zentrale Aufgabenfelder der ZAC NRW
und Andreas Brlcks bilden neben der langjéhrigen Flihrung
herausgehobener Cybercrimeverfahren die Fortbildungs-
und Vortragstatigkeit sowohl im Bereich der Justiz als auch
im unternehmerischen Kontext.

Rechtsanwalt Dr. Uwe Ewald

Dr. Uwe Ewald ist als Rechtsanwalt und

Big Data-Analyst in Berlin und Dresden

tatig. Er ist zertifizierter Sachverstandiger

flr digitale forensische Big Data-Analyse

und Mitglied des Deutschen Gutachter
und Sachverstandigen Verbandes €.V. Neben seiner an-
waltlichen Tétigkeit fuhrt Dr. Ewald Seminare zur Digita-
lisierung im Bereich innere Sicherheit und Strafjustiz so-
wie zur Anwendung von Software-Tools fur die Auswertung
massenhafter digitaler Beweismittel durch. Mit der com-
putergestitzten Auswertung digitaler Beweismittel be-
schéftigt er sich intensiv seit seiner Tatigkeit als Strategic
Crime-Analyst am Jugoslawientribunal in Den Haag von
2002 bis 2009.

Johannes Pollach, M.Sc.

Johannes Pollach ist seit 2018 IT-Foren-

siker bei der an der Generalstaatsan-

waltschaft Bamberg angesiedelten Zen-

tralstelle Cybercrime Bayern (ZCB). Die

ZCB ist bayernweit fur die Bearbeitung
herausgehobener Ermittlungsverfahren im Bereich der
Cyberkriminalitat zustandig. Sie ermittelt in Zusammen-
arbeit mit den entsprechenden Spezialisten der bayeri-
schen Polizei oder des Bundeskriminalamts und mit
internationalen Partnern. Vor seiner Tatigkeit bei der
ZCB arbeitete Johannes Pollach als IT-Forensiker bei der
Kriminalpolizeiinspektion in Amberg. Johannes Pollach
verfligt Gber einen B.Sc. in Informatik sowie einen M.Sc.
in digitaler Forensik.



